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01. Quick Start
서비스 개요와 환경 설정

Git-Checker란?
GitHub 저장소 URL을 입력하면 보안성 · 활성도 · 커뮤니티 · 문서화 품질을 자동 분석하여 100점 만점의 종합 점수와 마크다운 리포트를 제공하는 오픈소스 신뢰성 진단 플랫폼입니다.

Prerequisites
	# Backend
Java 17 (OpenJDK)
Gradle 8.x
Spring Boot 3.x
 
# Frontend
Node.js 18+
npm 9+
 
# Infrastructure
Docker & Docker Compose
Firebase 프로젝트 (서비스 계정 JSON 키 필요)



Local Development Setup
Backend
	git clone <repository-url>
cd gitchecker-backend
./gradlew bootRun
# → http://localhost:8080 에서 실행



Frontend
	cd gitchecker-frontend
npm install
npm start
# → http://localhost:3000 에서 실행



	⚠️ Warning
application.yaml에 openai.api-key, Firebase 서비스 계정 키 파일 경로가 설정되어 있어야 합니다. .env 또는 application-local.yaml에서 관리하세요.

	🛑 Caution
Firebase 서비스 계정 JSON 키 파일은 절대 Git에 커밋하지 마세요. .gitignore에 반드시 추가해야 합니다.




02. Architecture
시스템 구조와 기술 스택

System Overview
	[User]  →  [React.js :3000]  →  [Spring Boot :8080]  →  [GitHub API]
                                         ├─ [Firebase Auth / DB]
                                         ├─ [OpenAI / Claude / Gemini]
                                         └─ [Python Analyzer (Docker)]
                                              ├─ OSV-Scanner
                                              └─ Semgrep



Tech Stack
	Layer
	Technology
	Purpose

	Frontend
	React.js, Axios
	분석 대시보드 UI, SPA 라우팅

	Backend
	Spring Boot 3, WebClient
	REST API, 비동기 GitHub API 호출

	Auth
	Firebase Auth + JWT
	소셜 로그인, 토큰 검증, 횟수 제한

	DB
	Firebase Firestore
	분석 결과 저장, 사용자 횟수 관리

	Scan Engine
	OSV-Scanner + Semgrep
	CVE 취약점 탐지,
소스코드 정적 분석

	AI
	OpenAI / Claude / Gemini
	README 품질 평가, 프로젝트 분류

	Deploy
	Docker, Nginx, AWS EC2
	블루-그린 무중단 배포



Directory Structure
	src/main/java/com/kisia/gitchecker/
├─ config/        # Firebase, Security, Async, WebMvc 설정
├─ controller/    # Activity, AI, Auth, Scan API 엔드포인트
├─ dto/           # request / response / internal DTO
├─ service/       # AiService, GithubApiClient, ScanService
├─ interceptor/   # QuotaInterceptor
├─ scheduler/     # QuotaResetScheduler
└─ common/util/   # ScoreCalculatorUtil




03. Authentication
Firebase 인증 및 권한 시스템 사용법

Authentication Flow
	1. 사용자가 Google 소셜 로그인 버튼 클릭
2. Firebase Auth가 ID 토큰 발급
3. 프론트엔드가 모든 API 요청에 Authorization: Bearer <token> 헤더 추가
4. JwtAuthFilter가 토큰 추출 → Firebase Admin SDK로 검증
5. QuotaInterceptor가 잔여 분석 횟수 확인 (게스트 5회 / 회원 20회)



Firebase Setup
FirebaseConfig에서 서비스 계정 JSON 키로 초기화합니다. 키 파일 경로는 application.yaml 또는 환경변수로 관리하세요.
	📁 config/FirebaseConfig.java



	⚠️ Warning
FirebaseApp.initializeApp() 중복 호출 시 IllegalStateException 발생. FirebaseApp.getApps().isEmpty() 체크를 권장합니다.





ㅇRequest Authentication
모든 보호된 API 요청에는 Firebase ID 토큰이 필요합니다.
	// Frontend: API 호출 시 토큰 추가
const token = await firebase.auth().currentUser.getIdToken();
fetch('/api/activity', {
  headers: { 'Authorization': `Bearer ${token}` }
});



	📘 Note
JwtAuthFilter는 'Bearer ' 접두사를 제거하고 verifyIdToken()으로 검증합니다. 토큰 만료 시 401 Unauthorized를 반환합니다.



Quota System
	사용자 유형
	분석 횟수
	초기화

	게스트
	5회
	QuotaResetScheduler가 주기적 리셋

	회원
	20회
	QuotaResetScheduler가 주기적 리셋



Quota 초과 시 429 Too Many Requests를 반환합니다. 프론트엔드에서 이 상태 코드를 처리하여 사용자에게 잔여 횟수 소진을 안내하세요.
	⚠️ Warning
QuotaInterceptor는 WebMvcConfig에 등록되어야 동작합니다. @EnableScheduling이 메인 클래스에 선언되어야 스케줄러가 작동합니다.



Frontend Auth State
onAuthStateChanged로 Firebase 로그인 상태를 감지합니다. authLoading 상태로 Firebase 확인 전 빈 화면 렌더링을 방지합니다.
	useEffect(() => {
  const unsub = onAuthStateChanged(auth, (user) => {
    setUser(user ?? null);
    setAuthLoading(false);
  });
  return () => unsub();
}, []);
 
if (authLoading) return null;  // Firebase 확인 전 빈 화면 방지



Firebase Account Migration
서비스 계정 키 파일을 교체할 때는 FirebaseConfig의 키 파일 경로를 재설정하고, Firestore 보안 규칙(Security Rules)이 새 계정에도 동일하게 적용되었는지 확인하세요.


04. Backend Guide
백엔드 파일 구조와 수정 가이드

GithubApiClientService
	📁 service/GithubApiClientService.java



GitHub REST API를 2회 호출해 저장소 정보를 수집합니다. 결과는 Firebase analyses/{analysisId}/repositoryInfo에 저장됩니다.
	fetchRepoMeta()  → GET /repos/{owner}/{repo}
                   stars, forks, openIssues, language, pushedAt
 
fetchReadme()    → GET /repos/{owner}/{repo}/readme
                   Base64 디코딩 후 원문 반환



	📘 Note
LocalDateTime은 Firebase SDK가 직렬화하지 못합니다. Map<String, Object>로 변환 후 저장하세요.





AiService
	📁 service/AiService.java



OpenAI API를 호출하여 README를 분석합니다. 두 가지 모드를 제공합니다:
	Method
	Input
	Use Case

	analyzeReadme()
	README 텍스트만
	빠른 분석, 보안 스캔과 병렬 실행 가능

	analyzeWithFullContext()
	README + 보안 요약 + 메타데이터
	정확한 분석, 종합점수 산출 가능



	⚠️ Warning
프롬프트 수정 시 parseResponse()가 새 형식을 파싱할 수 있는지 함께 확인하세요. README 절삭 길이(현재 12,000자) 초과 시 토큰 한도 에러가 발생합니다.





ScoreCalculatorUtil
	📁 common/util/ScoreCalculatorUtil.java



4대 지표 점수를 규칙 기반으로 산출합니다. @Component로 Spring이 관리합니다. 보안성은 4단계 게이트 구조로 산출됩니다.
	// STEP 1: Critical Floor (상한 게이트)
Critical 0건=100 | 1건=33 | 2건=22 | 3건+=11
 
// STEP 2: OSV 가중 밀도
가중합 = Critical×10 + High×4 + Medium×1 + Low×0.2
OSV점수 = 100 × max(0, 1 - 가중합/의존성수)
 
// STEP 3: Semgrep 감점
Semgrep감점 = min(22, (ERROR×3+WARNING×0.5)/소스파일수 × 33)
 
// STEP 4: 최종 보안성 점수
보안성 = clamp(0, min(OSV점수, Critical상한) - Semgrep감점, 100)
 
총점 = 보안×0.45 + 활성도×0.40 + 커뮤니티×0.10 + 문서화×0.05
등급: A+(90↑) A(80↑) B+(70↑) B(60↑) C(50↑) D(<50)



	⚠️ Warning
가중치 변경 시 기존 리포트와 일관성이 깨집니다. 버전 관리가 필요합니다.



Key Config Files
	File
	What it does
	Modification risk

	WebMvcConfig
	RestTemplate 리다이렉트 팔로우, ObjectMapper 등록
	RestTemplate 제거 시 Last Commit N/A 발생

	SecurityConfig
	Spring Security 필터체인, CORS 설정
	CORS 변경 시 FE 배포 URL과 일치 필수

	AsyncConfig
	비동기 스레드 풀 관리
	풀 크기 축소 시 동시 분석 시 스레드 고갈

	build.gradle
	CycloneDX SBOM 플러그인
	버전 업 시 API 변경 확인 필요




05. Frontend Guide
프론트엔드 파일 구조와 수정 가이드

API Layer
	File
	Functions
	Calls

	aiApi.js
	fetchAiAnalysis(), fetchFullAiAnalysis()
	POST /api/aianalyze, /api/ai/full-analyze

	searchApi.js
	analyzeRepository(), computeScanSummary()
	오케스트레이터: 전체 분석 흐름 조율



	⚠️ Warning
aiApi.js의 API_BASE_URL(현재 http://localhost:8080)을 변경하면 상단 상수를 수정하세요. 배포 환경에서는 환경변수로 관리를 권장합니다.



Page Components
Home.jsx — 메인 검색 화면
1. URL 입력 → 클라이언트 측 .git 접미사 검증 → 분석 시작
1. 로그인 유저만 localStorage에 최근 검색 URL 5개 저장, 포커스 시 드롭다운 표시
1. 분석 시작 시 로딩 애니메이션(스피너) 및 단계별 진행 메시지 표시



DashBoard.jsx — 분석 결과 화면
1. 저장소 기본 정보 (Stars, Forks, Open Issues, Last Commit)
1. OSV Vulnerabilities / Semgrep Findings 상세
1. AI README Analysis (프로젝트 분류 + 요약 + 체크리스트)
1. 마크다운 리포트 복사 (Clipboard API)

	⚠️ Warning
location.state 키(scanResult, repoInfo, aiResult)는 Home.jsx의 navigate 호출과 정확히 일치해야 합니다. aiResult 필드명은 백엔드 DTO와 일치해야 합니다.



	⚠️ Warning
computeScanSummary의 severity 매핑(ERROR→critical, WARNING→high)은 백엔드 ScanService의 매핑과 반드시 동일해야 합니다.




06. API Reference
엔드포인트 목록과 요청/응답

Endpoints
	Category
	Method
	Endpoint

	Auth
	POST
	/api/auth/login

	Auth
	POST
	/api/auth/logout

	Auth
	GET
	/api/userRemainCount

	Analysis
	POST
	/links/github

	Analysis
	POST
	/api/activity

	Analysis
	POST
	/api/scan

	Analysis
	POST
	/api/aianalyze

	Results
	GET
	/api/result

	Results
	GET
	/api/result/{id}

	Results
	GET
	/api/resultrecord

	Results
	GET
	/api/copy



POST /api/aianalyze
Request
	{ "repoUrl": "https://github.com/axios/axios",
  "repoName": "axios",
  "readmeContent": "# Axios\nPromise based HTTP client..." }





Response 200
	{ "installationGuide": true, "usageExample": true,
  "qualityScore": 86, "summary": "...", "classification": "library" }



POST /api/ai/full-analyze
Request
	{ "repoUrl": "...", "readmeContent": "...",
  "osv": { "critical": 0, "high": 1, "medium": 2, "low": 3 },
  "semgrep": { "critical": 0, "high": 0, "medium": 1, "low": 0 },
  "metadata": { "stars": 105000, "forks": 10800,
    "contributors": 450, "lastCommitDate": "2026-03-25T10:30:00Z" } }


Response 200
	{ "securityScore": 70.0, "activityScore": 100.0,
  "communityScore": 100.0, "documentationScore": 86.0,
  "totalScore": 87.3, "grade": "A" }



SBOM Generation
	./gradlew cyclonedxBom
# Output: build/reports/sbom.json




07. Analysis Pipeline
분석 파이프라인과 모드 전환
Parallel Mode (현재 사용 중)
	① Home.jsx        → searchApi.analyzeRepository()
② searchApi.js     → POST /api/activity → repoInfo
③ searchApi.js     → 보안스캔(SSE) + AI분석 병렬 시작
④ DashBoard.jsx    → 완료 후 navigate → 화면 렌더링


Sequential Mode (종합 점수 필요 시)
	①② 동일
③ 보안스캔 완료 대기 → computeScanSummary()
④ fetchFullAiAnalysis() → LLM + ScoreCalculator
⑤ DashBoard.jsx → totalScore, grade 포함 표시


How to Switch Modes
	// searchApi.js에서 import만 변경:
 
// Parallel (current) — fast, no total score
import { fetchAiAnalysis } from './aiApi';
 
// Sequential — slower, includes total score + grade
import { fetchFullAiAnalysis } from './aiApi';

	💡 Tip
현재 프로덕션에서는 병렬 모드를 사용 중입니다. 종합 점수가 필요한 경우에만 순차 모드로 전환하세요.




08. Scoring System
4대 지표와 가중치 체계
종합 점수 구조
	종합점수 = 보안성 × 0.45 + 활성도 × 0.40 + 커뮤니티 × 0.10
+ 문서화 × 0.05
등급: A+(90↑) A(80↑) B+(70↑) B(60↑) C(50↑) D(<50)



보안성 점수 산출 (100점 만점, 가중치 45%)
보안성 점수는 4단계 게이트 구조로 산출됩니다. 단순히 취약점 개수만 세는 것이 아니라, 심각도별 가중치와 프로젝트 규모를 반영하여 공정하게 평가합니다.

STEP 1 — Critical Floor (상한 게이트)
Critical 등급 CVE가 1건이라도 존재하면 보안 점수의 상한이 제한됩니다.
	Critical 수
	보안점수 상한
	종합 기여 최대
	의미

	0건
	100점 (제한 없음)
	45점
	깨끗한 상태

	1건
	33점
	≈15점
	심각한 결함, 반드시 검토

	2건
	22점
	≈10점
	매우 위험, 도입 비권장

	3건+
	11점
	≈5점
	도입 금지 수준



	📘 Note
상한값 산출 근거: 목표 종합 기여점수 ÷ 가중치 0.45 (예: 15 ÷ 0.45 ≈ 33)



STEP 2 — OSV 가중 밀도 점수
	가중합 = Critical × 10 + High × 4 + Medium × 1 + Low × 0.2
밀도   = 가중합 / 전체 의존성 수
OSV 점수 = 100 × max(0, 1 - 밀도)



	심각도
	CVSS 범위
	가중치
	근거 (EPSS 악용 확률)

	Critical
	9.0 ~ 10.0
	10
	~38% — 원격 코드 실행 가능

	High
	7.0 ~ 8.9
	4
	~15% — 인증 우회, 정보 유출

	Medium
	4.0 ~ 6.9
	1
	~4% — 제한적 조건 하 악용

	Low
	0.1 ~ 3.9
	0.2
	~0.7% — 이론적 위험



	📘 Note
가중치 비율 근거: EPSS(Exploit Prediction Scoring System) 데이터 기준 Critical 대 Low 악용 확률 비율 ≈ 50:1



STEP 3 — Semgrep 감점
	Semgrep 감점합 = ERROR × 3 + WARNING × 0.5
Semgrep 밀도   = 감점합 / 전체 소스 파일 수
Semgrep 감점   = min(22, Semgrep 밀도 × 33)



	📘 Note
OSV는 의존성 패키지의 알려진 CVE를, Semgrep은 소스코드의 정적분석 결과를 측정합니다. 측정 대상이 다르므로 별도로 감점합니다.



STEP 4 — 최종 보안 점수
	보안성 점수 = clamp(0, min(OSV 점수, Critical Floor 상한) - Semgrep 감점, 100)



	⚠️ Warning
보안성 점수 산출 로직을 수정할 경우, Critical Floor 상한값과 EPSS 기반 가중치 비율이 함께 조정되어야 합니다. 기존 리포트와의 일관성에 유의하세요.



활성도 · 커뮤니티 · 문서화 점수 산출
	지표
	가중치
	산출 방식

	활성도
	40%
	최근 커밋(7일 이내 60점 ~ 1년 초과 0점) + 릴리즈 존재(20점) + 기여자 수(최대 20점), 최대 100점

	커뮤니티
	10%
	Stars(최대 40점) + Forks(최대 30점) + Contributors(최대 30점), 최대 100점

	문서화
	5%
	LLM이 평가한 README 품질 점수 (0~100)




09. Deployment
블루그린 무중단 배포
Traffic Flow
	User → Cloudflare (SSL) → Nginx (:80) → Spring Boot (:8080|8081)
                                          └─ Python Analyzer (Docker)
                                               ├─ OSV-Scanner
                                               └─ Semgrep


Blue-Green CI/CD (GitHub Actions)
	Step
	Command / Action

	1. Build
	JDK 17 + Gradle → Docker image → tar → scp to EC2

	2. Target
	Nginx 에서 현재 포트 확인 → 반대측 포트를 타겟으로 설정

	3. Deploy
	docker compose up -d → /health 헬스체크

	4. Switch
	sed로 Nginx backend_port 변경 → systemctl reload nginx

	5. Cleanup
	구버전 컨테이너 중지 + dangling image 정리


Security Rules
	Zone
	Ports
	Access

	Public
	80, 443
	HTTP/HTTPS 서비스 접속

	Private
	22
	관리자 IP로만 SSH 접근

	Internal
	8080, 8081
	Security Group 내부 통신만 허용



	💡 Tip
현재 c7i-flex.large + 2GB Swap으로 최적화. 향후 Redis MQ + Worker 동적 확장으로 고도화 계획.




10. Troubleshooting
문제 해결 가이드

	Problem
	Cause
	Solution

	cannot find symbol analyzeWithFullContext
	AiService에 메서드 미추가
	AiService + AiController 항상 쌍으로 수정

	Port 8080 already in use
	기존 프로세스 점유
	Win: netstat + taskkill Mac: lsof + kill -9

	recharts not found
	의존성 미설치
	npm install recharts --save

	Java Runtime not found
	JDK 미설치 (Mac)
	brew install openjdk@17 + JAVA_HOME 설정

	IntelliJ runs gradle help
	Run config 오류
	main() ▶️ 직접 클릭 또는 ./gradlew bootRun

	HttpComponents ClassNotFoundException
	Apache HttpClient5 버전 충돌
	SimpleClientHttpRequestFactory + setInstanceFollowRedirects(true)

	Last Commit shows N/A
	GitHub API 301 리다이렉트 미처리
	WebMvcConfig의 RestTemplate에 리다이렉트 팔로우 설정 추가



	💡 Tip
Last Commit N/A 디버깅: 프론트 콘솔에서 recentCommits 누락 확인 → curl로 GitHub API 직접 호출하여 301 확인 → RestTemplate 설정 변경
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